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Svaga signaler ir ett omvirldsbevakande projekt vars mal ir att tidigt identifiera, analysera och virdera teknologier
som kan fi konsekvenser for sikerhet och férsvar. Detta FOI Memo sammanfattar genomférd verksamhet och erhillna
resultat fran projektets forsta ar. Av ett hundratal identifierade svaga signaler har cirka en tredjedel virderats med stod
av sirskild expertis. Ett urval har gjorts av sirskilt intressanta svaga signaler, som bedoms komplettera FOI:s pigiende
forskning. For detta urval har rekommendationer levererats. For ett antal svaga signaler har méjliga implikationer for

totalforsvaret utforskats.

Begreppet svag signal

Projektet definierar en svag signal som ett tidigt tecken pd en
teknologi som i framtiden kan stirka alternativt minska total-
forsvarsformdgan. Dessa tidiga tecken kan déljas i bruset av
information, men identifieras som en del i ett ménster. Svaga
signaler kan upptickas i olika killor, bland annat vetenskap-
lig litteratur, sociala medier eller framvixande forsknings- och
utvecklingsprogram.

Teknologier som utvecklas fran svaga signaler kan pa ett
omvilvande sitt paverka specifik forsvarsforméga, men ytterst
ocksa utmana det radande sitt som forsvarsformaga sikerstills.
For att erhilla fsrmagemissiga fordelar av kunskap om dessa
teknologier, 4r rict atgirder i ritt tid en forutsittning, till exem-
pel att initiera relevanta forsknings- och utvecklingsprogram.

Vad som uppfattas som en svag signal beror pa observa-
toren. Nédgot som ir sjilvklart for en expert inom ett omrade
kan upplevas som en svag signal for personer utanfor omradet.
Detta idr av sirskilt intresse att beakta i en organisation som
Fo1, vilken har experter inom minga omraden. Fokus i detta
projekt ar ddrfor signaler som ir svaga for FOI som organisa-
tion. En utmaning ir att identifieringen och virderingen sker

nu, men potentialen finns i framtiden.
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Arbetsprocess

Projektets arbetsprocess innefattar foljande steg: (1) inram-
ning, sisom avgrinsningar och val av fokus-omraden; (2)
insamling och analys; (3) tolkning, dir underlag sammanstills

och virderas med stdd av faststillda kriterier; och (4) rekom-
mendationer, inklusive analys av implikationer f6r totalforsva-
ret. Processen baseras pé standarden for innovationsledning,

SS-ISO 56006:2021.

Inramning

Insamling & \
ENENE /
Kriterier & omfattning \ y
Information
(analyserad

data)

Verifiering
& minne

Insikter
(kommunicerad
kunskap)

Tolkning

Kunskap (tolkad
information)

Resultat 2024

Projektet har under 2024 identifierat 13 svaga signaler som
sirskilt viktiga att lyfta fram (se bilaga). Dessa har valts for tva
syften, men med delvis 6verlappande urval vilket beskrivs pa
nista sida. Urval 1 var sirskilt intressanta svaga signaler som
kompletterar FOI:s nuvarande forskningsportfolj. Fordjup-
ningar planeras nu for sex signaler i detta urval och ytterligare
fyra rekommenderas for fortsatt bevakning. Urval 2 med sex
svaga signaler har anvints som underlag f6r en analys av méj-
liga implikationer for totalforsvaret.
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Insamlingsmetod - Tidsserieanalys

For tidsserieanalysen dr malet att detektera svaga signaler i
vetenskapliga publikationer. Under 2024 har verksamheten
fraimst riktats mot omradet energi samt mot Kina och USA.
Utvecklingen av processen for tidsserieanalys och framtag-
ning av svaga signaler-kandidater har skett parallellt. En for-
sta version av processen med ingiende metoder for sdkning,
klustring och analys av svaga signaler har tagits fram. Tidsse-
rieanalysen genomfors utifrin semantiska kluster, vilka repre-
senterar vetenskapliga omrdden. Direfter analyseras trender
i klustrens utveckling. Al-genererade beskrivningar av klust-
ren tas fram och sprikmodellbaserade metoder nyttjas for att
knyta an militdr och vetenskaplig taxonomi med syfte att for-
bittra relevansbedémningen. Under 2025 kommer fokus att
ligga pa att uppritta en infrastrukeur for sokning och lagring,
breddning av indata och metodutveckling inom nitverks- och
tidsserieanalys.

Insamlingsmetod - Entitetsanalys

I entitetsanalysen studeras andra organisationers och linders
framsynthet vad giller teknik med potentiell framtida bety-
delse inom férsvarsomradet. Analysen omfattar vad som det
forskas pa och de forutsittningar for verksamheten som ges.
Kina har varit i fokus under 2024. Granskningen har omfattat
Kina som innovationsland, landets styrning och policy inom
forskning och teknologi, forskningskvalitet samt landets posi-
tion som deltagare i den globala teknikkapplpningen.
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Insamlingsmetod - Crowdsourcing

Milet med crowdsourcingen ir att mojliggora for For:s med-
arbetare att kollektiv bidra till omvirldsbevakning. Detta for
att finga upp forskning som ror inte bedriver i dagsliget, men
skulle behéva satsa pa. Forslagen har samlats in via en tjanst
pa FOL:s intranit och genom workshoppar med relativt nyan-
stilld personal med inblick i For:s verksamhet pi alla orter.

Vardering

Virdering genomférs med malet att objektivt salla ut de svaga
signalerna med storst framtida potential och relevans, och sam-
tidigt sdlla bort de som redan ir omhindertagna inom FOlI:s
verksamhet. Insamlade svaga signaler frin de tre insamlings-
metoderna grupperades utifrin Zmnesomraden och relaterade
ror:s verksamheter. Totalt har ett hundratal kandidater hante-
rats. En bedomning gjordes angiende relevans och huruvida de
svaga signalerna innehallsmissigt redan hanteras inom FOl:s
verksamhet. Vid behov tillfrigades experter inom FOI i detta
arbete. Korta beskrivningar sammanstilldes for de hogst pri-
oriterade omradena och 36 av dessa togs vidare till virdering.
Virdering gjordes av tre personer per signal utifran givna kri-
terier: (1) langsiktig forsvarsnytta som ger asymmetriska for-
delar, (2) forskningshéjd och nytinkande, (3) vetenskaplig
kvalitet, (4) genomforbarhet och (5) risk.

Rekommendationer om atgarder

Rekommendationerna tas fram med milet att forse beslutsfat-
tare med underlag for fortsatt hantering av de enskilda iden-
tifierade signalerna. Virderingarna sammanstilldes darfor for
varje signal och en prioritetslista togs fram genom att exklu-
dera signaler dir minst en virderare antingen bedémt att dessa
hanteras i befintlig verksamhet eller att de hade lag lingsiktig
forsvarsnytta. Kvarvarande signaler sorterades utifrin en bre-
dare palett av kriterier. De 12 hégst prioriterade signalerna
gick vidare till reckommendationssteget. Rekommendationerna
utformades vid en workshop med FOI-forskare inbjudna uti-
fran aktuella iamnesomraden. Tre typer av rekommendationer
gavs: (1) fordjupande studie for att erhalla mer information,
(2) fortsatt bevakning och (3) limnas utan vidare atgird.

Implikationsanalys

Malet med implikationsanalysen ar att utforska vilka impli-
kationer ett urval prioriterade svaga signalerna kan fa for det
svenska samhillet och svensk sikerhet, om de utvecklas till
mogna teknologier. Ett viktigt delmal 4r att utveckla metoden
for analysen dir experter fran olika vetenskapliga discipliner
samarbetar for att holistiske analysera framtida teknologier.
Detta genomfordes i ar genom att sammanstilla de sex svaga
signaler som bedémts vara de mest nydanade och relevanta
(vilka kan ligga nira FOI:s nuvarande forskning). For att
erhilla forstielse for mojliga implikationerna genomférdes
workshoppar med metodik himtad fran framtidsstudier. Ana-
lysen genomfordes utifrdn fyra fokusomraden: (1) politik och
samhille, (2) forsvar och sikerhet, (3) forskning och teknik

samt (4) ekonomi.
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Bilaga: Sarskilt intressanta svaga signaler 2024
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Alternativ mat Implikationer

Omradet omfattar nya och mer resurseffektiva produktionsmetoder, nya satt att tillvarata och aterfora avfall fran
livsmedelsproduktion till ny mat samt utnyttjande av modern teknik, t.ex. genteknik, for effektivare vaxt- och djurforadling.

Analoga datorer och sensorer Fordjupning

Omradet handlar om datorer och sensorer som ar helt eller delvis analoga. En analog krets har fordelen att den kan dra mycket lite
energi. En analog sensor som ar dedikerad till att [0sa en uppgift kan sta i stand-by stor del av tiden utan att alls konsumera energi.

Energihostande fasader Fordjupning

Detta ar teknologier som gor det majligt att ta hand om den energi som faller in mot en byggnad och pa sa vis utvinna energi fran
sol och vind, exempelvis termisk, termoelektrisk eller kinetisk energi. Malet ar att gora byggnaden helt eller delvis sjalvforsorjande
med el och varme/kyla.

Holografisk mimo & lobbildning i ISAC system

Kommunikation med s.k. Holographic Multiple Input Multiple Output (HMIMO) inkluderar koncept med holografiska ytor for effektiv
datadverforing med hog hastighet. Lobbildning i s.k. Integrated Sensing and Communication (1SAc) system kan bidra till battre
prestanda och farre fel.

Kvantbatterier

Batterier som anvander sig av kvantmekaniska fenomen, sasom sammanflatning och superposition, for att lagra energi via fotoner.

Kvantfenomen i biologi

Kvantbiologi ar ett framvaxande falt dar olika biologiska fenomen forklaras med hjalp av kvantmekanik. Huvudinriktningen ar mot
interaktion mellan ljus och biologisk materia.

Lageffektsenergiutvinning Fordjupning = Implikationer

Nyttjande av olika former av energi i var omgivning sasom sol, vind, vibrationer, magnetiska falt, ljudvagor, radiovagor, varme eller
energi fran fuktig luft for att forsorja enklare system med energi.

Losningsstruktur batterier Implikationer

Konceptet Solvation structure beskriver hur ett l[6sningsmedels struktur paverkar t.ex. en elektrolyts stabilitet och ett batteris
egenskaper och prestanda. | forlangningen handlar omradet om att forbattra litium-jon och natrium-jon batterier.

Metallorganiska ramverksmaterial (MOF) Fordjupning

Metallorganiska ramverksmaterial (MoF) ar en klass av porésa polymerer med metall-joner inbaddade i strukturen. Dessa material
har manga potentiella tillampningsomraden beroende pa hur de byggs upp, exempelvis inom lagring av vatgas eller koldioxid samt
vattenavsaltning.

Omprogrammering av virus & bakterier Implikationer

Att omprogrammera virus och bakterier for att fungera som motmedel ar relativt nytt, men med bas i sedan lange etablerad
forskning inom mikrobiologi, virologi och genetik. En kombination av teknologiska framsteg, vetenskapliga genombrott och
forandrade medicinska behov har gett upphov till fornyat intresse.

Spintronik Fordjupning = Implikationer

Spintronik ar en ny form av elektronik och fiberoptik dar elektronens spinntillstand nyttjas for att paverka egenskaper hos ljus.
Utvecklingen har skett vad galler tillverkning av material och strukturer som uppvisar fenomen som tidigare bara beskrivits
teoretiskt. Omradet ar relaterat till materialforskning och nanofotonik (Photonic Integrated Circuits, PIC).

Spindelvav som inspiration till material Fordjupning

Biomimik ar ofta en bra utgangspunkt for inspiration till materialutveckling. | detta fall produceras spindeltrad som exempelvis kan
anvandas som fibrer i skydd- och signaturtillampningar.

3D-printning av nanomaterial Implikationer

Omradet omfattar nya satt att 3D-printa pa nano-niva for produktion av t.ex. lattviksmaterial med 6kad styrka, material med specifik
vaxelverkan med ljus eller ljud eller forbattrad energilagringsformaga.

Fordjupning Implikationer

Markerar de sex svaga signaler
som rekommenderas till fordjupning.

Markerar de sex svaga signaler som
anvandes som underlag for implikationsanalysen.
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